Kamera HDCVI

Uzivatelska prirucka

V1.0.2



Predmluva

Obecné

Tato pfirucka seznamuje s funkcemi a provozem kamery HDCVI (dale jen "zafizeni"). Pfed pouzitim
zafizeni si jej peclivé prectéte a pfirucku si uschovejte pro budouci pouziti.

Bezpeclnostni pokyny

V pfiruc¢ce se mohou objevit nasledujici kategorizovana signalni slova s definovanym vyznamem.

Signalni slova Vyznam
Oznacuje vysoké potencidlni nebezpedi, které mize mit za nasledek
NEBEZPECI | smrt nebo vazné zranéni, pokud se mu nevyhnete.
Oznacuje stfedni nebo nizké potencialni nebezpedi, které by mohlo
VAROVANI | zptisobit lehké nebo stredné tézké zranéni, pokud se mu nevyhnete.

Oznacuje potencidlni riziko, které by mohlo vést ke skodam na
majetku, ztraté dat, snizeni vykonnosti nebo k ohrozeni zdravi.
A POZOR

nepredvidatelné vysledky.

@)ﬂﬂpv Poskytuje metody, které vam pomohou vyiesit problém nebo usetfit
cas.
|.__,I_| POZNAMKA Poskytuje dalsi informace jako doplnék k textu.

Historie revizi

Verze Obsah revize Cas vydani

¢  Pfidano "Konfigurace 5 inteligentnich
kamer s dvojitym osvétlenim".

V1.0.2 o . L ) srpen 2022
e  Pridano "7.4 Konfigurace inteligentniho

dualniho systému
Kamera pro aktivni odstraseni llluminators".
o  Upraven format tabulek.

V1.0.1 ol o L srpen 2021
e  Pridana doporuceni tykajici se kybernetické
bezpecénosti.
V1.0.0 Prvni vydani. cerven 2020

Oznameni o ochrané osobnich udajl

Jako uzivatel zafizeni nebo spravce Udajll mizete shromazdovat osobni Udaje jinych osob, napfiklad
jejich obliceje, otisky prstd a poznavaci znacku. Musite dodrZzovat mistni zdkony a predpisy na
ochranu soukromi, abyste ochranili oprdvnéna prava a zajmy jinych osob zavedenim opatteni, kterd
mimo jiné zahrnuji: Poskytnuti jasné a viditelné identifikace, kterd informuje osoby o existenci
sledované oblasti a poskytuje pozadované kontaktni informace.




O pfirucce

Pfirucka slouzi pouze jako referenéni pfirucka. Mezi navodem a vyrobkem se mohou vyskytnout
drobné rozdily.

Neruc¢ime za $kody vzniklé v disledku pouzivani vyrobku zplsobem, ktery neni v

souladu s ndvodem k obsluze.

Prirucka bude aktualizovana podle nejnovéjsich zakon( a predpist souvisejicich jurisdikci.
Podrobné informace naleznete v papirové uzivatelské pfiru¢ce, na disku CD-ROM, naskenujte
QR koéd nebo navstivte nase oficialni webové stranky. Prirucka slouzi pouze pro referen¢ni
ucely. Mezi elektronickou a papirovou verzi se mohou vyskytovat drobné rozdily.

Vsechny navrhy a software se mohou zménit bez predchoziho pisemného upozornéni. V
dlsledku aktualizaci vyrobku se mohou objevit ur¢ité rozdily mezi skute¢nym vyrobkem a
navodem. Nejnovéjsi verzi programu a doplikové dokumentace vdm poskytne zédkaznicky
servis.

V tisku se mohou vyskytnout chyby nebo odchylky v popisu funkci, operaci a technickych
udaju. V pripadé pochybnosti nebo spor( si vyhrazujeme pravo na kone¢né vysvétleni.
Pokud nelze ptirucku (ve formatu PDF) oteviit, aktualizujte software ¢tecky nebo

vyzkousejte jiny bézny software ¢tecky.

VSechny ochranné znamky, registrované ochranné znamky a ndzvy spolecnosti v pfirucce jsou
majetkem pfislusnych vlastnikd.

Pokud se pfi pouzivani zafizeni vyskytnou jakékoli problémy, navstivte nase webové stranky,
kontaktujte dodavatele nebo zékaznicky servis.

V piipadé nejasnosti nebo spord si vyhrazujeme pravo na konec¢né vysvétleni.




Dulezita ochranna opatreni a varovani

Elektricka bezpecnost

o Vesdkerd instalace a provoz by mély byt v souladu s mistnimi predpisy o elektrické bezpecénosti.

o Napajeci zdroj musi splfiovat pozadavky EST normy IEC 62368-1 a nesmi byt vy3si nez PS2.
Upozornujeme, Ze pozadavky na napajeci zdroj se fidi Stitkem zafizeni.

e Do instala¢nich rozvodl v budové musi byt zabudovano snadno pfistupné odpojovaci zafizeni.

o  Pfed zapnutim zafizeni se ujistéte, Ze napajeci adaptér spliuje pozadavky na provozni napéti
zafizeni (materidl a délka napdjeciho kabelu mohou ovlivnit napéti zafizeni).

o  Zabrante sedlapnuti nebo stlaceni napdjeciho kabelu, zejména zastreky, zasuvky a rozbocky
vytlacené ze zafizeni.

o  Nepfebirdme zadnou odpovédnost za viechny pozary nebo Urazy elektrickym proudem
zpUsobené nespravnou manipulaci nebo instalaci.

Provozni pozadavky

o Nemifte na pfistroj pfi zaostfovani na silné svétlo, jako je svétlo lampy nebo slunecni svétlo.

e  Zafizeni pfepravujte, pouzivejte a skladujte v rozmezi povolené vihkosti a teploty.

e  Pfistroj uchovavejte mimo dosah vody nebo jiné tekutiny, aby nedoslo k poskozeni vnitinich soucasti.

o Dbejte na dobré vétrani, aby nedochdazelo k akumulaci tepla.

e  Pfiprepravé, skladovani a instalaci neni dovoleno silné namahani, prudké vibrace nebo
stikajici voda.

e Pfi prepravé zafizeni zabalte do standardniho tovarniho obalu nebo ekvivalentniho materialu.

e  Doporucujeme pouzivat zafizeni spolecné se svodici bleskovych proudd, aby se zlepsil uc¢inek
ochrany pred bleskem.

e Pro zvyseni spolehlivosti doporucujeme zafizeni uzemnit.

o  Prozlepseni kvality obrazu doporuc¢ujeme pouzit kvalifikovany kabel pro pfenos videa a
koaxialni kabel RG59 nebo vyssi standard.

/A VAROVANI

e  Pouzivejte standardni soucasti nebo pfislusenstvi dodavané vyrobcem a ujistéte se, Ze zafizeni
instaluji a udrzuji odborni technici.

o Povrch obrazového snimace by nemél byt vystaven zafeni laserového paprsku v
prostiedi, kde se pouziva zafizeni s laserovym paprskem.

o Nezajistujte pro zafizeni dva nebo vice zdrojui napajeni, jinak by mohlo dojit k poskozeni
zarizeni.

o  Pokud je pouzit napajeci zdroj PoC, nepfipojujte mezi zafizeni a transceiver PoC Zadné
dalsi zafizeni, v€éetné UTC, balunu, optického transceiveru, distributoru a konvertoru atd.;
jinak by mohlo dojit k popaleni zafizeni.

o Napajeci napéti PoC je az 52 V. Zafizeni nerozebirejte za béZného provozu, jinak by
mohlo dojit k ohroZeni zafizeni i uzivateld vysokym napétim.
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1 Prehled

1.1 Uvod

Zatizeni spliuji standard HDCVI a podporuji pfenos video a fidiciho signalu po koaxidlnim kabelu.
Zatizeni produkuji videosignal s megapixelovym rozliSenim a vyZaduji pfipojené zafizeni XVR pro
dosazeni vysokorychlostniho pfenosu signélu na velkou vzdalenost a bez zpozdéni. Jsou pouZitelnd
pro rlizné scény, jako jsou silnice, sklady, podzemni parkovisté, bary, potrubi a ¢erpaci stanice.

1.2 Aplikace

Obrazek 1-1 Scénar aplikace
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Tabulka 1-1 Popis aplikace
Ne. Nazev Ne. Nazev Ne. Nazev
1 (volitelné) Objektiv 8 Obrazovka displeje 15 Splicer
2 Produkty HDCVI 9 Pfimé pfipojeni 16 Konvertor
(volitelné) Prepéti Integrované video
3 e 10 17 Ethernet
Ochranné zafizeni Platforma
(volitelné) Optické . Splétani
4 e i 11 Matrice 18
Vysilac (odeslani) Obrazovka
(volitelné) Optické . Zobrazit
5 L 12 Matrice 19
Vysilac (pfijem) Obrazovka
(volitelné) Distributor 13 Prepinac - -
Produkty HCVR 14 Splétaci sito - -




1.3 Prenosova vzdalenost

Tabulka 1-2 Pfenosova vzdalenost

Kabel 720P 1080P 4MP/4K
RG6 (75-5) 1200 m 800 m 700 m
Koaxialni kabel
RG59 (75-3) 800 m 500 m 500 m
UTP CAT6 450 m 300 m 300 m

Tabulka 1-3 Pfenosova vzdalenost PoC HDCVI s napajenim PoC XVR

Rada PoC XVR Rezim PoC RG59 RG6
AT 100 m 100 m
Cela série
AF 200 m 200 m




2 Pripojeni kabelu

I._.-_.l

Typy kabeld se mohou u riiznych fotoaparatu lisit a rozhoduijici je skute¢ny vyrobek.

2.1 Vystupni vykon

Napajeni 12 VDC.

A

o Ujistéte se, Ze spotieba energie zafizeni pripojenych k tomuto portu je nizsi nez 2 W.

o Ujistéte se, ze napajeci frekvence zafizeni pfipojenych k tomuto portu je vyssi nez 1 MHz, jako je
napfiklad snima¢ zvuku, snimac teploty/vlhkosti a dalsi zafizeni bez zmény spotfeby energie.
Pokud je k tomuto portu pfipojeno zafizeni s napdjeci frekvenci nizsi nez 1 MHz, napriklad
ventilator, hallovy senzor, reproduktor, motor a dalsi elektromechanicka zafizeni se zménou
spotreby, mize to zpUsobit blikani obrazu.

Obrazek 2-1 Vystupni vykon
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2.2 Vstupni port pro napajeni 12 VDC
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7

Vstupy pro napajeni 12 VDC.

A\

PFi nespravném napajeni vstupniho portu 12 VDC by mohlo dojit k poruse nebo poskozeni zafizeni.
Ujistéte se, Ze je napajeni zajisténo podle pokyna v pfirucce.
Obrazek 2-2 Vstupni port pro napajeni 12 VDC
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2.3 Vstupni port pro napajeni 24 VAC

Vstupy pro napajeni 24 VAC.

A

PFi nespravném napajeni by mohlo dojit k poruse nebo poskozeni zafizeni. Ujistéte se, zejenapajeni




napajeni podle pokyn( v priru¢ce.
Obrazek 2-3 Vstupni port pro napajeni 24 VAC

2.4 Vystupni port videa

Pfipojuje se k XVR pro vystup videosignalu.

& VAROVANI

e  Pokud je zafizeni ve stavu napajeni PoC, nepfipojujte mezi zafizeni a PoC XVR nebo PoC
transceiver zadné dalsi zafizeni, v€etné UTC, Balun, optického transceiveru, distributoru a
konvertoru a podobné; jinak by mohlo dojit k popaleni zafizeni.

¢ Napajeni PoC je vysokonapétové. Za normalniho provozu zafizeni nerozebirejte, jinak by
mohlo dojit k ohrozeni zafizeni i uzivateld vysokym napétim.

Obrézek 2-4 Vystupni port videa
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2.5 Vstupni port zvuku

Pfipojuje se k zafizeni pro snimani zvuku a pfijima analogovy zvukovy signal.
Obrazek 2-5 Vstupni audio port

Yy
anap| | QD

[

2.6 Vystupni port alarmu

Pfipojuje se k externim poplasnym zafizenim, jako je siréna, a spousti poplach.
Obrézek 2-6 Vystupni port alarmu




2.7 Prepinac DIP

Pfepinace pro zménu vystupniho rezimu. Pfepina¢ nahoru oznacuje "ON" a prepinac doll oznacuje "OFF".
Obrézek 2-7 Prepinac DIP
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Tabulka 2-1 Operace pfepinace DIP

Prepinaci Switch2 Rezim vystupu
OFF OFF v

NA NA CVBS

NA OFF AHD

OFF NA TVI

2.8 Ovladaci kabel prepinace HD/SD

Pokud dojde ke zkratu na ovladacim kabelu ptepinace HD/SD, pfepne se rezim video vystupu z HD
na SD. Naopak, kdyZ kabel vytvofi rozpojeny obvod, pfepne se zpét na videovystup HD.
Obrazek 2-8 Ovladaci kabel pfepina¢e HD/SD
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U vybranych modelli je k dispozici ovladaci kabel prepinace HD/SD.

2.9 Letecky konektor HDCVI

Letecky konektor by mohl posilit pfipojeni mobilnich zafizeni a poskytnout ¢tyfi porty pro vase

pohodli.
Obrazek 2-9 Letecky konektor HDCVI
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Tabulka 2-2 Soucasti leteckého konektoru HDCVI

Ne. Nazev Ne. Nazev
1 (Zlutd): Video 3 (Bild): Uzemnéni videa
2 (Cernd): Uzemnéni napajeni 4 (Cervena): Napajeni




3 Obecna konfigurace a provoz

Zapnéte zafizeni a pfipojte jej k videorekordéru XVR pomoci koaxidlniho kabelu, poté se zobrazi zivé
rozhrani. Poté mUzZete zacit konfigurovat kamery HDCVI v zafizeni XVR.

[

e Vlevém dolnim rohu kazdého okna se zobrazi ¢islo koaxialnich portli XVR, které oznacuje
pfislusnou kameru.

e  Porty se mohou lisit v zavislosti na modelech XVR a rozhoduijici je skute¢ny produkt.

3.1 Vstup do hlavni nabidky XVR

Krok 1  Kliknéte pravym tlacitkem mysi na Zivé rozhrani a zobrazi se nabidka zastupcu.
Krok 2 Kliknéte na Hlavni nabidku a poté se pfihlaste do systému. Zobrazi se hlavni nabidka XVR.
Obrazek 3-1 Hlavni nabidka XVR
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3.2 Nastaveni zvukového vstupu

L.-_.l

U vybranych modelt je k dispozici audio vstup.

Krok 1V rozhrani hlavni nabidky vyberte moznost CAMERA > ENCODE > Encode.

Krok 2V rozeviracim seznamu Channel | vyberte zafizeni, které chcete nakonfigurovat podle
koaxialniho portu No.




Krok 3 V ¢&asti Hlavni proud kliknéte na moznost Dalsi nastaveni.
Obrazek 3-2 Nastaveni kédovani
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More Setting

Krok 4 V rozhrani More Setting povolte funkci Audio Encode a poté nakonfigurujte nastaveni
zvuku. V seznamu Audio Format (Format zvuku) ponechte vychozi nastaveni; v seznamu
Audio Source (Zdroj zvuku) vyberte HDCVI.
Krok 5 Kliknéte na tlac¢itko Ulozit.
Obrézek 3-3 Dalsi nastaveni

More Setting

Au dio [_I' Icode

Audio Format G711a

Audio Source HDCVI

Save Cancel

Krok 6V rozhrani Encode kliknéte na tlac¢itko Pouzit.

3.3 Ovladani ovladaciho panelu PTZ

3.3.1 Ovladani nabidky OSD

LL]

¢ Nabidky OSD rtiznych fotoaparatli se mohou lisit a rozhoduijici je skutecny produkt.

e Pokud pomoci nabidky OSD obnovite vychozi nastaveni zafizeni, rozliseni, rezim, snimkova
frekvence a jazyk zafizeni se neobnovi.

Krok 1V Zivém rozhrani kliknéte pravym tlacitkem mysi na zafizeni, které chcete konfigurovat. Zobrazi se nabidka
zkratek




zobrazeno.

Obrazek 3-4 Nabidka kldvesovych zkratek

Krok 2 Kliknéte na tlacitko l a

Main Menu

Search
PTZ

View 1
12 View 4
m: \iew 8
¢ View 9
View 16

Previous Screen
Next Screen

HERIEL
Preview Mode

% Color Setting
2 Image
E SubPort

kliknéte narozsifit nabidku.

Obrazek 3-5 Moznosti nastaveni PTZ

Focus

Krok 3 Kliknéte na. . Zobrazi se panel MENU OPERATION.

Obrazek 3-6 Panel ovladani nabidky

MENU OPERATION




Tabulka 3-1 Funkce ovladaciho panelu menu

Tlacitko Funkce Tlacitko Funkce
Vstupte na Zadani nebo potvrzeni polozky . . Vyberte polozku
Zrusit Ukonceni nabidky OSD . . Zména hodnoty polozky

Na zivém rozhrani se zobrazi nabidka OSD pfislusného zafizeni. Pokud je hodnota polozky OSD "ol
kliknutim na Enter pfejdete na dalsi Uroven této polozky. Kliknutim na tlacitko Return se vratite na
pfedchozi uroven. Kliknutim na tlac¢itko Cancel (Zrusit) opustite nabidku OSD bez ulozeni Uprav.

Obrazek 3-7 Nabidka OSD

Main Menu

>Format PAL o
Video Type CV 1|
Video Mode H5Mda GV 1
Backl ight Mode Off
Image Adjust ol
Exposunre -

White Balance Auto

Aler t |

Light Smart Lishta
Langiuiazse Engli=sh
Advanced |

Defaul t

Exiiit

3.3.2 Obsluha automatického ostieni (AF)

Tabulka 3-2 Parametr AF

Parametr Popis
.: Zvétseni.
Zoom
.: Priblizeni.
.: Zameéfte se daleko.
Zaméfeni
.: Zaméfite se na.
.: Automatické zaostrovani.
Iris
.: Otevrete nabidku OSD.
Pohyb PTZ Podporuje osm smér(.
. Kliknéte na. , a poté muzete ovladat Ctyti sméry (vlevo, vpravo, nahoru
a dol(l) PTZ pomoci mysi.
. Kliknutim na. rozbalte ovladaci panel PTZ.
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4 Konfigurace pIlné barevné kamery

V této kapitole se dozvite, jak nastavit pracovni rezimy chytrého svétla, v¢etné automatického a
ru¢niho. Chytré svétlo automaticky méni jas bilého svétla podle podminek okolniho osvétleni, aby
nedoslo k pfeexponovdni. Inteligentni svétlo je k dispozici pouze pro plnobarevny fotoaparat.

4.1 Povoleni/vypnuti inteligentniho osvétleni

Inteligentni svétlo je ve vychozim nastaveni povoleno. Chcete-li pfepnout rezim inteligentniho
svétla, vstupte do nabidky OSD (obrazek 3-7) a vyberte moznost Svétlo > Inteligentni svétlo.

4.2 Konfigurace inteligentniho nastaveni svétla

V rezimu chytrého svétla nastavte maximalni Uroven jasu chytrého svétla a zafizeni bude

automaticky ménit jas podle okolnich svételnych podminek. Mzete také nakonfigurovat citlivost
chytrého svétla.

Konfigurace Urovné jasu

Krok 1V nabidce OSD vyberte moznost Svétlo > Inteligentni svétlo > Uroven.
Krok2 Vybérem z 1 az 5 nastavte maximalni uroven jasu.

L]

Maximalni Uroven jasu je ve vychozim nastaveni 5.
Krok 3 Konfiguraci ukoncite kliknutim na tla¢itko Return a poté na tlacitko Exit.

I_VJ

Uroven jasu mGzete nastavit také ru¢né v nabidce Svétlo > Ruéné > Uroven.
Konfigurace citlivosti

Krok 1 Vyberte moznost Svétlo > Inteligentni svétlo > Citlivost.
Krok 2 Vybérem hodnot 1 az 5 nastavte hodnotu citlivosti inteligentniho svétla.
L]
o  Cim vyssi je tato hodnota, tim snadnéji se chytré svétlo probudi.
¢ Ve vychozim nastaveni je hodnota citlivosti 3.
Krok 3 Konfiguraci ukon¢ite kliknutim na tla¢itko Return a poté na tlacitko Exit.

11



5 Konfigurace inteligentnich kamer s dvojitym
osvetlenim

Inteligentni fotoaparat s dualnim osvétlenim podporuje tfi rezimy osvétleni: Inteligentni IR&WL,

WL rezim, IR rezim. V nabidce OSD vyberte moznost llluminator a poté zobrazte tfi rizné rezimy.

Inteligentni IR&WL: zapnuti IR svétla pfi nizkém okolnim jasu. Pokud byl SMD nebo IVS spojen
s inteligentnimi kamerami s dudlnim osvétlenim a pokud SMD detekuje osoby a vozidla na
obrazovce nebo jsou pravidla perimetru spusténa IVS, pak bude kamera fizena tak, aby zapnula
teplé svétlo a obrazovka se automaticky prepnula na pInobarevnou. Kdyz SMD nebo IVS zjisti,
Ze nejsou spusténa zadna pravidla osobami a vozidly, kamera vypne teplé svétlo a zapne
Rezim WL: Pokud je obrazovka plnobarevna pfi nizkém okolnim jasu, jedna se o
plnobarevny fotoaparat.
IR rezim: Pokud je obrazovka pfi nizkém okolnim jasu cernobild, jedna se o infracervenou
kameru.

Obrézek 4-1 Inteligentni IR&WL

Main Menu

Format PALA
Resolution SM CVla
Back | ight Mode WDRA
Image Adjust ]
Exposure J

¥hite Balance Auto
Day/Night Autod
211 Tuminator Smart IRE&WLL
| mage
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Obrazek 4-2 Rezim WL

Main Menu

Format
Resolution
Backl ight Mode
Image Adjust
Exposure
White Balance
> 1| luminator
_ Language

Main Menu

Format
Resolution
Back | ight Mode
Image Adjust
Exposure
¥hite Balance
Day/Night

21l luminator

f} A&ﬁgﬁced
1l Dgggglt

i

0225 0HE R 220

PALJ

5M CVla
WDR4

d

|

Auto

WL Moded
| English

1314233

PALJ

S5M CVla
WDRA4

o

J

Auto
Autod

IR Moded

1sh

13



6 Konfigurace kamery pro méreni
teploty a vihkosti

Teplotni a vihkostni kamera dokaZze méfit okolni teplotu a vlhkost a zobrazovat hodnoty na Zivém
rozhrani.

6.1 Povoleni/zakazani teploty a vihkosti

V nabidce OSD (obréazek 3-7) vyberte polozky Advanced (Pokrocilé) > Temp. & Humidity (Teplota a
vlhkost) a funkci povolte nebo zakaZte. Na snimku muzete zobrazit teplotu a vihkost v redlném case.

6.2 Konfigurace rezimu sledovani teploty

Kamera pro méfeni teploty a vlhkosti podporuje korekci teploty pfi silném venkovnim osvétleni.

ReZim sledovani teploty mizete zménit.

Krok 1 Povolit teplotu a vihkost.

Krok 2  Chcete-li zménit rezim sledovani teploty, vyberte v poloZzce Rezim méfeni moznost
Standardni nebo Slunec¢ni svétlo. Ve vychozim nastaveni je nastaven standardni rezim.
L]
PFi pouziti fotoaparatu v interiéru nebo exteriéru se doporucuje zménit rezim na Standardni
nebo Slunecni svétlo.

6.3 Nastaveni zobrazeni teploty a vihkosti

Krok 1V nabidce OSD vyberte moznost Pokrocilé > Teplota a vlhkost > Umisténi.
L1l
Zkontrolujte, zda je povolena funkce teploty a vlhkosti.

Krok 2  Kliknutim na smérova tlacitka v nabidce PTZ mizete zménit umisténi

Krok 3 zobrazeni. Kliknutim na tla¢itko Enter uloZte konfiguraci.

14



Obrézek 6-1 Nastaveni zobrazeni teploty a vlhkosti

T: 29°C H:45%

L'_.l

Kliknutim pravym tlacitkem mysi kdekoli na monitorovacim obrazku se po dokonéeni viech
nastaveni vratite do predchoziho rozhrani.

6.4 Zobrazeni teploty a vihkosti

Krok 1  Kliknutim pravym tla¢itkem mysi na zivé rozhrani vstoupite do hlavni nabidky XVR (obrazek 3-1).
Krok 2 Vyberte moznost loT > REALTIME DISPLAY a poté mUzete zobrazit teplotu a vihkost v redlném
Case.
Obrazek 6-2 Zobrazeni teploty a vihkosti

5Sec

SEARCH INFO Display Graph Access Point e Detect Position Name Current Value Preview Channel Preview

CAM 2 Humidity

Temperature Humidity

Locked

L.—_.l

Podrobnosti naleznete v uzivatelské priru¢ce XVR.
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7 Konfigurace kamery aktivniho odstrasovani

Kamera s aktivnim odstrasovanim dokaze pomoci LED diody aktivné varovat narusitele jesté predtim,

nez se uzivatelé o incidentu dozvédi. Jakmile je zjisténo naruseni, rozsviti se kontrolka LED, ktera
narusitele upozorni.

7.1 Detekcni rozsah detektoru PIR

Horizontalni detekéni rozsah snimace je 100° nebo 110°.

Obrazek 7-1 Horizontdalni detekéni rozsah

110X

AN

0 2 4 6 8 10 12m

VertikdIni detekéni vzdalenost senzoru je 2 m-10m, T m-14 m nebo T m-12 m.
Obrazek 7-2 Svisla detekéni vzdalenost
22m-3m

12 14m

7.2 Konfigurace rezimu spoustéce

V nabidce OSD (Obrazek 3-7) vyberte polozky Upozornéni > Rezim spoustéce.
Pokud vyberete moznost Camera Set, spusti se v zafizeni zvukovy a svételny

alarm. Pokud vyberete moznost XVR Set, spusti se zvukovy a svételny alarm v

@ﬂzem’ XVR.




Dalsi informace o sadé XVR naleznete v uZivatelské pfiru¢ce XVR.

17



7.3 Konfigurace svételné vystrahy a zvukového alarmu

I-—-—-l

Tato funkce je k dispozici pouze v piipadé, Ze je rezim spousté nastaven na moznost Camera Set.

e Vnabidce OSD (obrazek 3-7) vyberte mozZnost Upozornéni. Nastavte moznost Light Warning na hodnotu
ON a poté zadejte polozku.

< Prorezim muzete vybrat z moznosti Osvétleni az Blesk.
< Pokud vyberete moznost Blesk, mUizete nastavit frekvenci blesku na Nizka, Stfedni nebo Vysoka.
<  Délku vystrahy muzete nastavit v rozmezi 5 az 60 sekund.

eV polozce Audio Alert nastavte hodnotu ON a poté zadejte polozku.

< Vpolozce Zvuk muzete vybrat ze tfi zvukovych zdznamd.
1]
Pro pfizplsobeni zvukovych signalt alarmu muézete kontaktovat poprodejni podporu.

<V polozce Hlasitost mUzete vybrat z moznosti Nizkd, Stfedni a Vysoka.
<V polozce Trvani upozornéni mlZzete nastavit dobu trvani od 5 do 60 sekund.

7.4 Konfigurace inteligentnich dualnich osvétlovaci Aktivni
odstrasovani

Fotoaparat

L]

Podrobnosti o konfiguraci inteligentnich dudlnich osvétlovacl naleznete v ¢asti "5 Konfigurace
inteligentnich dualnich osvétlovacli kamer".
Krok 1 Vyberte moznost Hlavni nabidka > Upozornéni a nastavte
Krok2 moznost Upozornéni na zvuk na hodnotu ZAPNUTO.
Nastavte Hlasitost a Trvani vystrahy.
L1
Krok 3 Nejkratsi doba trvani vystrahy je 5 s a nejdelsi 60 s.
Vyberte 5 rliznych zvukovych klipt (v¢etné Alarm, Zakaz parkovani, Zakaz vjezdu na
soukromy pozemek, Vystrazna zona vypnuto a Vitejte).

L]

Prvni klip mUzete také vytvorit do souboru .bin a importovat do back-endu k pouziti.
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Obrazek 7-3 Hlavni nabidka

065153 1943030

Main Menu

Farmat PALa
Resolution 1080P CVI
Backlight Mode WDRa
Image Adjust J
Exposure ]

Yhite Balance Auto
Day/Night Autou
>Alert o
|| (GminEEer  Smart IR&WLJ
English
J

i L PR

Obrazek 7-4 Upozornéni

Alert

Hoight Narning
Off
On
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Obrazek 7-5 Zvukové upozornéni

Audio Alert

Audio 1

t Duration S

Krok4 Vyberte Hlavni nabidka > Upozornéni a nastavte moznost
Krok 5 Upozornéni na svétlo na hodnotu ZAPNUTO. Nastavte
frekvenci zableskl a dobu trvani vystrahy.
L11
Nejkratsi doba trvani vystrahy je 5 s a nejdelsi 60 s.
Obrazek 7-6 Svételnd vystraha

Light Warning

sh Freq Med i um
rt Duration 30

Return
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8 Konfigurace kamery brany

LL]
Tato funkce je k dispozici u vybranych modeld.
Tato fada zafizeni mUGze slouzit jako brana pro pfipojeni kompatibilnich bezdratovych uzlovych
zafizeni, v¢etné dvefnich/okennich kontaktd, sirén a PIR detektord, k zafizeni XVR a vytvofeni mistni
poplachové sité. Jakmile je spustén jakykoli poplach ze zafizeni v siti, zafizeni vysila poplachovy
signal podle konfigurace.

Obrézek 7-7 Schéma sité

.))

v~ _ N =
~ .
e T—
,ﬂ

“~

m)

V4
= 4 eee

Pripojte bezdratova uzlova zafizeni ke kamere XVR s branou a poté nakonfigurujte parametry.
[ L]

Podrobnéjsi konfiguraci naleznete v uzivatelské piirucce zafizeni XVR nebo uzlového zatizeni.

8.1 Pripojeni uzlovych zarizeni v nabidce OSD

Krok 1V nabidce OSD (obrazek 3-7) vyberte moznost Pokrocilé.

Krok 1 Nastavte moznost Enroll na ON a zafizeni prejde do rezimu parovani.
Ovladejte uzlové zafizeni a vstupte do rezimu parovani podle pfislusné pfirucky.

Krok 2 Po dokonceni parovani mizete zkontrolovat informace o pfipojeném zafizeni na displeji.
Rozhrani pro parovani senzor.

8.2 Pripojeni uzlovych zarizeni v systému XVR

Krok 1V hlavni nabidce zafizeni XVR (obrazek 3-1) vyberte polozky loT > MANAGER >
Krok 2 Sensor Pairing. Klepnéte na tlac¢itko Add (PFidat).
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Obrazek 8-1 Pridani parovani snimacu (1)

Add

Access Type Camera Gateway

Add Way Pair

Access Point Chn2-Air
Serial No.

Name

Type

Class

Status

Krok 3V seznamu Typ pFistupu vyberte moznost Brana
Krok 4 fotoaparatu. Kliknéte na tlacitko Pair (Sparovat) a
zafizeni pfejde do rezimu pérovani. Ovladejte uzlové
zarizeni a vstupte do rezimu parovani.
Obrazek 8-2 Ptidani parovani snimacu (2)

Add

Access Type Camera Gateway
Add Way Pair

Access Point Chn6-Air

Serial No. 3J01837M—
Name Chn6-Panic Button-1
Type Panic Button

Class Alarm In

Status Connected

Krok 5
Kliknéte na tlacitko Zpét.

[L]

Kliknullilih E polozkuzmeénite

nazev zafizeni; kliknutim na polozkuodstranite zafizeni uzlu.
Obrazek 8-3 Pfipojené zarizeni

@ loT

REALTIME DISPLAY _ Temperature/Hu... Wireless Detector  Wireless Siren

SEARCH INFO Access Type Camera Gateway v Channel All

> MANAGER

Edit Delete Status Access Type  Access Point Type

s (] (] Camera Gat. Chn2-Airfly Panic Button Cl
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9 Instalace skrinové kamery

e  Zafizeni neni pti dodani z vyroby vybaveno objektivem a je tfeba jej nainstalovat.

o  Neodstranujte elektrostatickou adsorpcni félii na povrchu priihledného krytu pred dokoncenim
instalace a ladéni, aby nedoslo k poskozeni béhem instalace.

¢  Objektiv nainstalujte na zafizeni véas po vybaleni, abyste zabranili dlouhodobému vystaveni
modulu zafizeni ve vihkém prostiedi.

e Montazni plocha musi byt dostatecné silna, aby unesla alespon trojndsobek hmotnosti zafizeni.

e  Pokud pouzivate objektiv s bajonetem C, nasadte na fotoaparat adaptacni krouzek C/CS.

e Nasledujici obrazek instalace je pouze orientacni.

9.1 Instalace objektivu

9.1.1 Instalace objektivu typu 1

Krok 1 Sejméte ochranny kryt ze zafizeni. Zarovnejte objektiv do pozice objektivu na zafizeni
(pokud pouzivate objektiv s bajonetem C/CS, nainstalujte na zafizeni adaptacni krouzek
C/CS).0tocenim ve sméru hodinovych ruci¢ek objektiv pevné zajistéte.

Krok 2 Zasunte zasuvku kabelu objektivu do konektoru objektivu s automatickou clonou na
bo¢nim panelu zafizeni. Pokud pouzivate objektiv s automatickou clonou, tento krok

Krok 3 preskocte.

Upevnéte Sroub u zaostfovaciho krouzku a poté otacenim proti sméru hodinovych rucicek
Krok 4 vysunite zaostfovaci krouzek a zaostfujte ru¢né, dokud neziskate Cisty obraz.
Krok 5 Po dokonceni ostieni pevné zafixujte Sroub u ostfictho krouzku.
Zaostiovaci krouzek upevnéte.
Obrazek 9-1 Instalace objektivu (1)
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9.1.2 Instalace objektivu typu 2

Obrazek 9-2 Predni panel

o0 00 oo O 000

AN

%,

Tabulka 9-1 Soucasti pfedniho panelu

Ne. Nazev Ne. Nazev

1 Cervena znacka 2 Tlacitko pro demontaz objektivu

Krok 1 Sejméte ochranny kryt objektivu zafizeni, zarovnejte ¢erveny znak objektivu s cervenym
znakem (D) na zafizeni, otacejte sponou ve sméru hodinovych ruci¢ek, dokud se tla¢itko pro
demontaz objektivu @ neodrazi nahoru, a poté objektiv nasadte.

Krok2 Uvolnéte Sroub na zaostfovacim krouzku, otacejte zaostfovacim krouzkem smérem ven a
zaostfujte ru¢né, dokud neziskdte cisty obraz. Tento krok vynechejte, pokud pouzivéte

objektiv, ktery podporuje automatické ostreni.
Obrazek 9-3 Instalace objektivu (2)

Tabulka 9-2 Soucasti objektivu
Ne. Nazev Ne. Nazev

1 Sroub 2 Zaostrovaci krouzek

Krok 3 Po zaostieni utdhnéte sSroub na zaostfovacim krouzku a upevnéte zaostfovaci krouzek.

I-—v—-l

Chcete-li objektiv demontovat, stisknéte tla¢itko demontéze objektivu @), otocte

objektivem proti sméru hodinovych rucicek a uvolnéte kbelik.
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9.2 Instalace 1/0O portu

9.2.1 Pripojovaci kabel

Krok 1  Stisknéte a podrzte miniaturni Sroubovak a stisknéte tlacitko na drazce otvoru
pfipojovaného kabelu.

Krok 2 Vlozte kabel do drazky otvoru. Uvolnéte

Krok 3 3roubovak.

Obrazek 9-4 Instalace kabelu

° 123945
Slotted ol
Screwdriver e

" |

9.2.2 Odstranéni
kabelu

Krok 1 Pomoci miniaturniho Sroubovaku stisknéte tlac¢itko na drazce otvoru pripojovaného kabelu.
Vytahnéte kabel z drazky otvoru. Uvolnéte

Krok 2 Sroubovik.

Krok 3

Obrazek 9-5 Odpojeni kabelu
2]

9.3 Instalace zarizeni

nn|

Zarizeni se dodava bez montazniho drzéku a Sroubu. Je tfeba je zakoupit samostatné.
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Obrazek 9-6 Soucasti zafizeni

N N AN N e I,f
O 060 & © 06

Tabulka 9-3 Soucasti zafizeni

Ne. Nazev Ne. Nazev
Obijektiv

Montazni drzak

Predni panel Samorezny Sroub

5
6

Upevnovaci sroub 7 Rozsifovaci Sroub
8

AW IN]|—

Nastavovaci sroub drzaku

Montdazni plocha

Krok 1

Piipevnéte montazni drzak (5) na montazni plochu ®.
1) Na montazni plose oznacte pozice montaznich otvoril drzdku ®), na oznacenych

mistech vyvrtejte Ctyii otvory, d o montaznich otvor(l vlozte Ctyfi rozpérné Srouby @
a utdhnéte je.
2) Vyrovnejte Ctyfi otvory pro Srouby na spodni strané montazni konzoly @ s rozpérnymi
Krok 2 $rouby, vlozte ¢tyii samorezné srouby (6) a utahnéte je.
Zafizeni upevnéte na montézni drzak .
Zarovnejte pozice montaznich otvor( na spodni strané krytu zafizeni s pozicemi montaznich
otvorl na montaznim drzaku @ a poté nainstalujte zafizeni na montazni drzak pomoci

Krok 3 upeviiovaciho $roubu 3.

Nastaveni uhlu sledovani kamery.
Pomoci klice povolte nastavovaci Sroub @, nastavte kameru na misto, které je treba
Krok 4 sledovat, a poté pomoci klice utdhnéte nastavovaci $roub drzéku (4), abyste zafizeni
~ upevnili.

Pfipojte kabel k zadnimu panelu zafizeni.

Po instalaci zafizenf a pfipojeni kabelu miZzete zobrazit monitorovaci obraz prostfednictvim

pamétového zafizeni, napiiklad XVR.
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10 Konfigurace kamery s rybim okem

Kamera s rybim okem (panoramaticka kamera) ma Siroky Uhel sledovani, ale jeji video je zkreslené.
Funkce dewarp mize poskytnout spravné a zivé video vhodné pro lidské oci. Funkce rybiho oka by

méla byt nakonfigurovana u XVR.

10.1 Dewarp rybiho oka v zivém rozhrani

Krok 1V kontextové nabidce XVR vyberte
Krok 2 moznost Rybi oko. Nastavte Rezim
pfizplsobeni rybiho oka a Rezim
zobrazeni.
Obrazek 10-1 Nabidka Rybi oko

Fit Mode

Show Mode

Fa
L.J

Tabulka 10-1 Parametry rybiho oka

Rezim Fit lkona | Popis

360° panoramatické originalni okno

1 okno dewarp a 1 rozsitené okno panorama

2 panoramaticka rozsifena okna

p <« gd
Stropni montaz )
Pozemni montazdz

)

1 panoramatické okno 360° a 3 okna s dewarpem

1 panoramatické okno 360° a 4 okna s dewarpem

4 dewarp okna a 1 rozsifené panoramatické okno

5 521 i 1 [

1 360° panoramatické okno a 8 oken s dewarpem

360° panoramatické origindlni okno

Rozsitené okno Panorama

1 panoramatické rozkladaci okno a 3 dewarp okna

IEXIE

N
Nasténny drzak ( )

=

1 panoramatické rozkladaci okno a 4 dewarp okna

1=

1 panoramatické rozkladaci okno a 8 dewarp oken
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¢  ReZimy dewarpu se mohou pro rlizné rezimy instalace lisit.

o U kanalu bez funkce Fisheye se zobrazi vyzva, ktera pfipoming, ze funkce dewarp neni
podporovana.

o Nékteré rady vyrobkl podporuji 180° dewarp, ktery Ize namontovat pouze na sténu.

Rozhodujici je skutecny vyrobek.
Obrézek 10-2 Rezim zobrazeni rybiho oka

Pomoci mysi mUzete pretahovat barevné oblasti na levé pdvodni obrazovce nebo obdéInikové

obrazovky na pravé strané a ménit tak rozsahy sledovani. (Neni podporovano pro montaz na sténu.)

10.2 Rozostreni rybiho oka béhem prehravani

Pfi prehravani nahraného videa s rybim okem mzete pouzit funkci dewarp k Upravé videa.

Krok 1V hlavni nabidce XVR kliknéte na polozku HLEDAT.

Krok 2Zvolte rezim prehravani 1 okna a odpovidajici kanal rybiho oka a poté kliknéte na.® pro
prehravani.
Krok 3Kliknéte pravym tlacitkem mysinaadre sul@ a prejdéte do rozhrani pro prehravani dewarp.
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11 CASTO KLADENE DOTAZY

11.1 Napajeni PoC

PoC XVR podporuje funkci PoC.

Kameru PoC Ize rozdélit na kameru AT a kameru AF. Spotfeba energie kamery AT je nizSinez 12 W a
spotfeba energie kamery AF je nizsinez 6 W.

Pfed pouzitim je tfeba zkontrolovat maximalni vykon PoC. Za pfedpokladu, ze maximalni vykon
jednoho zafizeni XVR je 48 W, |ze k zafizeni XVR pfipojit az 48/12=4 kamer AT a az 48/6=8 kamer AF.

Pokud je zafizeni ve stavu napdjeni PoC, nepfipojujte mezi zafizeni a PoC XVR nebo PoC transceiver
zadné dalsi zafizeni, jako je UTC, Balun, opticky transceiver, distributor a konvertor a podobné; jinak
by mohlo dojit k popaleni zafizeni.

Napajeni PoC je vysokonapétové. Za normalniho provozu zafizeni nerozebirejte, jinak by mohlo dojit
k ohrozeni zafizeni i uzivatell vysokym napétim.

11.2 Dalkové napajeni

V mnoha pfipadech nasi klienti pouZivaji napajeni na velké vzdalenosti a prenaseji stejnosmérné
napéti 12 V do kamer umisténych na vzddlenost vétsi nez 100 m. Takové napdjeni na velké
vzdalenosti mize zpUsobit problémy.

Otdzka 1: Opakované restartovani zafizeni nebo dokonce selhani ICR.

Mozné divody: Dlouhy napajeci kabel vede k velkému poklesu napéti na napdjecim kabelu zafizeni a
zapnuti IR svétla v noci vede k dalSimu zvyseni poklesu napéti, coz vede k restartu zafizeni. Po
restartovani zaftizeni se ICR ve vychozim nastaveni pfepne do denniho reZzimu. Podle posouzeni
okolniho svétla v noci bude zafizeni pracovat v no¢nim rezimu a poté se zapne infracervené svétlo,
coz zpUsobi opétovné restartovani zafizeni z diivodu podpéti. ICR se tedy prepina kazdé 2 sekundy,
coz ma vliv na jeho Zivotnost pfi spinani.

Otdzka 2: Nelze restartovat zafizeni v noci a pfi pfepinani ICR dochdzi k ¢erné obrazovce nebo restartu.

Mozné davody: Dlouhy napajeci kabel vede k velkému poklesu napéti na napdjecim kabelu zafizeni a
zapnuti infracerveného svétla v noci vede k dalSimu zvyseni poklesu napéti, coz vede k restartu
zafizeni a ¢erné obrazovce.

Reseni: PFi stavbé, kdy je kamera umisténa daleko od zdroje napéjeni, je tfeba pouzit samostatny
zdroj napdjeni na velkou vzdalenost nebo zakoupit dualni zdroj napdjeni -DP, ktery pouziva 24V
stfidavé napéjeni.

11.3 Centralizované napajeni

Typickym problémem centralizovaného napdjeni je, ze na obrazovce zafizeni jsou zfetelné ¢erné
pruhy, které rusi zobrazeni.

Princip centralizovaného napajeni je nasleduijici:
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Obrazek 11-1 Princip centralizovaného napajeni

T
— 1

e oo oce® oce®

CAM1 ChMZ ChAM3 ChmM4

Existuji dvé cesty pro vystup napdjeni CAM4, zpétna cesta 1 a zpétna cesta 2. Zpétna cesta 2 nejprve
proudi do CAM1 a poté proudi do napajeni z napajeci zemé CAM1. Timto zplGsobem ovliviuje reflow
napdjeci zem CAM4 video zem CAMT, coz vede k rusivym pruhlim na obrazovce. A CAM4 také rusi
CAM2 a CAM3.

Stejné tak CAM1, CAM2 nebo CAM3 ovliviuje kromé sebe i dal3i kamery.

Hlavnim ddvodem ruseni centralizovaného napajeni je to, Zze napajeci zem kamery neni izolovana.
Reseni tohoto problému: Pouzijte zafizeni s dudlnim napajenim s izolaci napéjeci zemég; vybavte
zafizeni s nizkym vykonem napajecimi izolatory k zablokovani zpétné cesty 2 zafizeni s nizkym
vykonem mohou také pouzit napdjeci izoldtory k zablokovani zpétné cesty 2; pouzijte izolované
napajeci zdroje pro kazdy kanal nebo napajejte zafizeni samostatné, coz jsou dvé doporucené
metody.

11.4 Vodotésna ochrana konektoru

Kamery HDCVI musi byt dobfe vodotésné a chranéné. Po instalaci pevné omotejte konektor BNC a
napajeci konektor izolovanou nebo vodotésnou paskou, abyste zabranili psobeni vody a vnéjsich
elektromotorickych sil. Pokud je zafizeni s kovovym krytem instalovano na kovové povrchy, jako jsou
vytahy a autobusy, nemél by byt kovovy kryt v kontaktu s povrchem instalace, aby se zabranilo
pUsobeni vody a vnéjsich elektromotorickych sil.
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Obrazek 11-2 Vodotésna opatieni
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Udrzba

A\

Pro zachovani kvality obrazu a spravné funkce pristroje si peclivé prectéte nasledujici pokyny pro
udrzbu a dusledné je dodrzujte.

Demontaz a vymeéna vysousedla

e  Pfi demontazZi zafizeni peclivé dodrzujte pokyny uvedené v pfirucce, jinak by mohlo dojit k
Uniku vody nebo ke zhorseni kvality obrazu v disledku neodborné demontaze.

e Pokud se na objektivu po vybaleni objevi kondenzovand mlha nebo pokud vysouseci
prostfedek zezelend, kontaktujte prosim poprodejni servis a pozidejte o vyménu
vysouseciho prostredku. (Ne véechny modely jsou dodavany s vysousedlem).

Udrzba objektivu a ochranné ¢ocky

¢ Objektiv a ochranny kryt objektivu jsou pokryty antireflexni vrstvou, ktera by se mohla
znedistit nebo poskodit a zplsobit poskrabani objektivu nebo zamlzeni obrazu pii dotyku s
prachem, mastnotou, otisky prsti a jinymi podobnymi latkami.

o  Nedotykejte se pfimo obrazového snimace (CCD nebo CMOS). Prach a necistoty Ize odstranit
pomoci ventilatoru nebo miizete objektiv jemné otfit mékkym hadfikem navih¢enym
alkoholem.

Udrzba téla zatizeni

o Télo pristroje Ize ¢istit mékkym suchym hadfikem, ktery Ize po navlhéeni jemnym ¢&isticim
prostiedkem pouzit i k odstranéni odolnych skvrn.

oAby se zabranilo moznému poskozeni povlaku téla zafizeni, které by mohlo zpUsobit snizeni
vykonu, nepouzivejte k ¢isténi téla zafizeni tékava rozpoustédla, jako je alkohol, benzen, fedidlo
apod., ani silné abrazivni Cistici prostredky.
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Dodatek 1 Doporuceni tykajici se kybernetické
bezpecnosti

Povinné akce, které je tfeba provést pro zakladni zabezpeceni sité zafizeni:

1.

2.

Pouzivejte silna hesla

Pfi nastavovani hesel se fidte nasledujicimi pokyny:

e Délka by neméla byt mensi nez 8 znak(;

e Zahrnte alespon dva typy znakd; typy znakd zahrnuji velka a mala pismena, ¢islice a symboly;

e Neobsahujte ndzev uctu nebo nazev Uctu v opa¢ném poradi;

e Nepouzivejte souvislé znaky, jako je 123, abc atd.;

e Nepouzivejte prekryvajici se znaky, naptiklad 111, aaa atd.;

V¢casna aktualizace firmwaru a klientského softwaru

e V souladu se standardnimi postupy v technickém priimyslu doporu¢ujeme udrzovat firmware
vaseho zafizeni (napfiklad NVR, DVR, IP kamery atd.) aktualizovany, abyste zajistili, ze systém
bude vybaven nejnovéjsimi bezpecnostnimi zaplatami a opravami. Pokud je zafizeni
pfipojeno k vefejné siti, doporucujeme povolit funkci "automatické kontroly aktualizaci",
abyste ziskali véasné informace o aktualizacich firmwaru vydanych vyrobcem.

e Doporucujeme stdhnout a pouzivat nejnovéjsi verzi klientského softwaru.

Doporuceni "Nice to have" pro zlepsSeni zabezpeceni sité zafizeni:

1.

Fyzicka ochrana

Doporucujeme provést fyzickou ochranu zatizeni, zejména uloznych zafizeni. Napiiklad umistéte
zarizeni do specialni pocitacové mistnosti a skiiné a zavedte dobfe provedené fizeni pfistupu a
spravu kli¢i, abyste zabrénili neoprdvnénym osobam provadét fyzické kontakty, jako je
poskozeni hardwaru, neopravnéné pfipojeni vyménitelného zafizeni (napiiklad USB flash disku,
sériového portu) atd.

Pravidelna zména hesel

Doporucujeme pravidelné ménit hesla, abyste sniZzili riziko jejich uhodnuti nebo prolomeni.

. Véasné nastaveni a aktualizace informaci o resetovani hesel

Zafizeni podporuje funkci resetovani hesla. V¢as nastavte souvisejici informace pro obnoveni
hesla, véetné postovni schranky koncového uZivatele a otédzek pro ochranu hesla. Pokud se
informace zméni, vcas je upravte. Pii nastavovani otdzek pro ochranu hesla se doporucuje
nepouzivat ty, které lze snadno uhodnout.

Povoleni zamku utctu

Funkce uzamdéeni uctu je ve vychozim nastaveni povolena a doporucujeme ji ponechat
zapnutou, aby byla zaru¢ena bezpeénost uctu. Pokud se uto¢nik nékolikrat pokusi pfihlasit pod
nespravnym heslem, pfislusny ucet a zdrojova IP adresa budou uzamceny.

. Zména vychozich portt HTTP a dalsich sluzeb

Doporucujeme zménit vychozi porty HTTP a dalSich sluzeb na libovolnou sadu ¢isel v rozmezi
1024~65535, ¢imz se snizi riziko, Ze by cizi osoby mohly odhadnout, které porty pouzivate.
Povoleni protokolu HTTPS

Doporucujeme vam povolit protokol HTTPS, abyste mohli navstivit webovou sluzbu
prostiednictvim zabezpeceného komunikac¢niho kanalu.

Vazba na adresu MAC

Doporucujeme svazat IP a MAC adresu brany se zafizenim, ¢imz se snizi riziko podvrzeni protokolu
ARP.
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8. PFimérené pridélovani Gétd a opravnéni
V souladu s obchodnimi pozadavky a pozadavky vedeni pfidejte uZivateleaprfifadte jim
minimalni sadu opravnéni.
9. Zakazani nepotiebnych sluzeb a vybér zabezpecenych rezimti
Pokud to neni nutné, doporucujeme vypnout nékteré sluzby, jako jsou SNMP, SMTP, UPnP atd.,
aby se snizila rizika.
V pfipadé potieby se dlrazné doporucuje pouzivat bezpecné rezimy, mimo jiné nasledujici sluzby:
o SNMP: Vyberte SNMP v3 a nastavte silna sifrovaci hesla a ovérovaci hesla.
e SMTP: Pro pfistup k serveru postovnich schranek zvolte TLS.
e FTP: Vyberte SFTP a nastavte silnd hesla.
e Hotspot AP: Zvolte rezim Sifrovani WPA2-PSK a nastavte silna hesla.
10.Sifrovany pfenos zvuku a videa
Pokud je obsah vasich audio a video dat velmi dulezity nebo citlivy, doporucujeme pouzit funkci
sifrovaného prenosu, abyste sniZili riziko odcizeni audio a video dat béhem pfenosu.
Pfipominame, ze Sifrovany pfenos zpUsobi urcitou ztratu Ucinnosti pfenosu.
11.Zabezpeceny audit
e Kontrola online uzivatelG: Doporucujeme pravidelné kontrolovat online uzivatele, zda neni
zafizeni pfihlaSeno bez opravnéni.
e Zkontrolujte protokol zafizeni: Pfi prohlizeni protokolll mizete zjistit IP adresy, které byly
pouzity k pfihlaseni k zafizeni, a jejich klicové operace.
12.Sitovy protokol
Vzhledem k omezené kapacité paméti zafizeni je uloZzeny protokol omezen. Pokud potrebujete
protokol ukladat delsi dobu, doporuc¢ujeme povolit funkci sitového protokolu, abyste zajistili
synchronizaci kritickych protokold se sitovym serverem pro sledovani.
13.Vytvoreni bezpecného sitového prostiedi
Pro lepsi zajisténi bezpeénosti zafizeni a snizeni potencialnich kybernetickych rizik doporucujeme:
e Vypnéte funkci mapovani portd smérovace, abyste zabranili pfimému pfistupu k
intranetovym zafizenim z vnéjsi sité.
e Sit by méla byt rozdélena a izolovana podle aktudlnich potieb sité. Pokud mezi dvéma dil¢imi
sitémi nejsou zadné pozadavky na komunikaci, doporucuje se k rozdéleni sité pouzit VLAN, sit
GAP a dalsi technologie, aby se dosahlo efektu izolace sité.
e Zavedeni systému ovérovani pFistupu 802.1x pro snizeni rizika neopravnéného pfistupu do
soukromych siti.
e Povolte funkci filtrovani IP/MAC adres pro omezeni rozsahu hostitell, kterym je povolen
pristup k zafizeni.
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